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Intern

Methodenbeschreibung
Dauer: 45-60 min

Themen: Netzidentitat, Social Media, Influencer, sichere Passworter/Hacking,
Phishing, Schonheitsideale, Fake News

Material: 1x Losungsblatt pro Schiiler*in (Seite 5)
1x Charakterblatter (Seite 6 - 24)

Anleitung:

1.Die Charaktere und deren dazugehorige Onlineaktivitaten mussen frei
zuganglich im Klassenzimmer aufgehangt werden. Es wird empfohlen alle
Blatter eines Charakters auch in deren unmittelbare Nahe zu hangen. Die
einzige Ausnahme bilden die Mails von Peter. Diese bleiben am
Lehrkraftepult liegen und kénnen angefragt werden.

2. Die Lehrkraft/Trainer*in ist auch Bestandteil des Spiels. Wenn von einer
Teamleitung auf einem Zettel gesprochen wird, soll eine Interaktion mit der
Lehrkraft/Trainer*in stattfinden.

3. Das Passwort von ELlif muss an die Tafel geschrieben werden. Dazu gibt es
einen Hinweis auf Seite 2.

4. Nach 20-30 Minuten werden die Falle im Plenum besprochen.



Ratsel fur Elif:

Folgendes muss nach Spielbeginn
unauffallig an die Tafel geschrieben werden:

Das hier ist das Passwort fur ELif.

PW: Dh=dPW4E.

Zur Nachbesprechung:
Das Passwort steht fir die Anfangsbuchstaben/Zeichen des Satzes dariber.
Als Verdeutlichung kénnen Linien gezogen werden.

Qas hier ist das Passwort fur ELif.

S\l

PW: Dh=dPW4E.




Schau dir die Profile der Charaktere an und Uberlege dir, ob sich die Personen
sicher im Internet bewegen. Formuliere zu jedem Charakter einen oder mehrere
Tipps fur mehr Sicherheit und finde das Passwort heraus.

(]
—~ Dlana kann zuriickgesetzt werden iiber Sicherheitsfragen

S Passwort: Antwort 1: Schwabacher Stralke, Antwort 2: 23062000
Tipp: Vorsicht mit personlichen Daten auf Social Media

wie z.B. Wohnort oder Geburtsdatum

Ellf Elifs Passwort ist das auf die Tafel
Passwort: geschriebene sichere Passwort

Passwort am besten gar nicht aufschreiben

Tipp:

Umgang mit Fake News

-, Arnold
Passwort; 12345678

\ o ‘ Tipp: sichere Passwortphrasen benutzen
L.—J

Peter
) = Passwort: Fischer1992
O\_,‘k 2 Tipp: Fishing-Mails und Spam-Mails erkennen
< nicht dasselbe Passwort mehrmals benutzen
Conny
s 3 Passwort: 11042014
g Tipp: niemandem das eigene Passwort mitteilen

Mia
Passwo
Tipp: keine leicht zu erratende Infos als Passwort

rt: Schnuffel




Schau dir die Profile der Charaktere an und Uberlege dir, ob sich die Personen
sicher im Internet bewegen. Formuliere zu jedem Charakter einen oder mehrere
Tipps fur mehr Sicherheit und finde das Passwort heraus.

[

S~ Antwort Sicherheitsfragen:
Tipp:

Elif
= I Passwort:
N~ Tipp:

Arnold

Passwort:

=
@ Tipp:

Peter
. D= Passwort:
5
6 Tipp:
<
Conny

5 & Passwort:

- Tipp:

Mia
Passwort:
Tipp:




Diana ist Mode-Influencerin. Instagram, TikTok und
YouTube sind ihr taglich Brot. Sie ist aufgrund ihres
Jobs viel unterwegs, standig online und postet auch
viel aus ihrem Privatleben. Bei ihrem letzten Post hat
sie etwas zu viel von sich Preis gegeben, wodurch sie

jetzt Probleme bekommt. Finde heraus was los ist.



DianaFashion & . Follow
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DianaFashion Tschiiss Deutschland. Heute gehts in den
Urlaub nach Bali. Bis in 2 Wochen.

View all 169 comment
Mia12 viel Spaf im Urlaub!

Add a comment...

6 days ago
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2+ DianaFashion

@diana_fashion

154 Videos

640 23.739 3568202
Following Followers Likes
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she/her
Fashion, Lifestyle & more
23.06.2000
Follow Me On Insta @dianafashion

Home Discover



Ihr versucht euch mit Standard Passwortern wie “1234” oder “password”
in Dianas Account einzuhacken. Nach mehrmaligem versuchen bekommt
ihr plotzlich eine Meldung, dass Dianas Account gesperrt wurde und
Sicherheitsfragen zu Wiederherstellen beantwortet werden mussen.
Versucht die Antworten herauszufinden um ein eigenes Passwort fur lhren
Account festzulegen.

\'.’ (C https://www.instagram.com/accounts/password/reset/

Probleme beim Anmelden?

Dein Passwort wurde mehrmals hintereinander falsch
eingegeben. Aus Sicherheitsgrinden haben wir das
Passwort deswegen zuruckgesetzt.

Du mochtest deinen Account wieder freischalten? Dann
beantworte folgende von dir hinterlegte Sicherheitsfragen.

Wann bist du geboren? | |

In welcher Stralke | |

wohnst du?




Elif
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Presseinformation

Medizinischer Behandlungsverbund (MBV) warnt
Hausarzte vor DNA-Kontamination der Covid-19-
mRNA-Impfstoffe

Jesteburg, 04.12.2023: Die mRNA-Impfstoffe enthalten neben der
erwiinschten modRNA auch produktionstechnisch bedingte DNA-
Kontaminationen — und zwar ein Vielfaches des erlaubten Grenzwertes. Die
mit DNA-Verunreinigungen verbundenen Sicherheitsrisiken sind aktuell
nicht konkret abschatzbar. In einer konzertierten Aktion mit mehreren
arztlichen Kooperationspartnern hat der Medizinische
Behandlungsverbund heute i t 76.000 H -Praxen daruber
schriftlich informiert und sie um ihre aktive Mitwirkung gebeten. Ziel ist es,
Riickstellproben einzulagern und entsprechend untersuchen zu lassen.
Sobald uns Ergebnisse vorliegen, werden wir die Offentlichkeit hierzu
weiterfiihrend unterrichten.

Auch der Verein Arztinnen und Arzte fiir eine individuelle Impfentscheidung e. V.
(AF1) ist alarmiert. Er spricht von einer , Totalverweigerung" des BMG. Es geht
um Befunde gleich mehrerer unabhangig voneinander arbeitender
Wissenschaftler, die die DNA-Verunreinigungen bestétigt haben.

Das Paul-Ehrlich-Institut, zustandig fiir die Uberwachung der Impfstoffsicherheit,
hat diesen Punkt nicht gepriift, wie es selbst mitteilte. Der
Bundesgesundheitsminister als Dienstherr des PE| gab sich zu diesem Thema
am 29.11.2023 im Bundestag vollstandig ahnungslos, siehe hierzu die
Berichterstattung unter www.nius.de/Corona/minister-ahnungslos-lauterbach-ist-
die-impfstoffsicherheit-total-egal/dec21f2a-b833-49e 1-a69a-13660f77a653. Sieht
der Minister bereits einen Medizinskandal bisher ungeahnten Ausmales
kommen?

Was sich jetzt herausstellte, erinnert fatal an die Zweiklassen-Medizin beim
Schweinegrippe-Impfstoff. Der tatséchlich verimpfte Pfizer-Impfstoff wurde nie
richtig getestet, siehe hierzu die Berichterstattung unter
https://www.nius.de/Corona/zwei-produktionsverfahren-verimpfter-pfizer-
impfstoff-wurde-nie-getestet/977f6321-b903-4a7d-b2a4-9f97f085187d.

Gegenstand der Zulassungsstudien war ein mittels gP CR-hergestellter Impfstoff.
Fiir die Massenproduktion kam dann aber ein deutlich glinstigeres Verfahren zur
Herstellung der mRNA mittels DNA-Plasmiden zum Einsatz, siehe www.n-
tv.de/wirtschaft/Biontech-kuendigt-eigene-Plasmid-Herstellung-an-
article23889317.html. Namhafte Medizinrechtler verweisen darauf, dass die fir
die Bevolkerung hergesteliten mRNA-Impfstoffe angesichts des andersartigen

I e o) S e st

4 ) (] A ®

benutzt euer
Smartphone fur
die Recherche

Elif hat diese Mail bekommen und schickt sie an www.correctiv.org.
Warum hat sie das gemacht und um welche Meldung handelt es sich
hier? Trage die Antwort beim Tipp in deinem Antwortenzettel ein.




Arnold
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Arnold ist Sport- und Deutschlehrer und aktiv auf den
Sozialen Medien. Er postet hauptsachlich daruber ,
wie oft er in Fitnessstudio geht. Aus zuverlassiger

Quelle wisst ihr aber, dass Arnold eins der 10
haufigsten Passworter benutzt. Probiert sie bei eurer
Teamleitung aus.



HAUFIGSTEN
PASSWORTER

123456
123456789

password

gwerty
12345
12345678
111111
gqwerty123
1g2w3e
123123
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QUELLE:
HTTPS://SEC.HPI.UNI-POTSDAM.DE/LEAK-
CHECKER/STATISTICS



https://sec.hpi.uni-potsdam.de/leak-checker/statistics
https://sec.hpi.uni-potsdam.de/leak-checker/statistics

Peters Zuhause ist das Meer. Aber immer mal wieder
setzt er sich an seinen Laptop, schreibt E-Mails und
kauft sich Dinge, die man als Fischer eben so braucht.
Jetzt hat Peter allerdings ein Problem: Er kommt nicht
mehr auf seine Facebook-Seite und in sein E-Mail-
Postfach. Dabei wartet er auf ein dringendes Paket!



Peter Hoffmann

Info Freunde Videos
- Nika M. + 58 weitere -

] Arbeit <X Schule

keine Informationen keine Informationen
vorhanden vorhanden

Fotos




Ihr bekommt einen Einblick in Peters Postfach, um nach Hinweisen zu
suchen. Leider wird mit euch nur ein Screenshot geteilt, sodass ihr den E-
Mails nicht viel entnehmen konnt. Zum Gluck dirft ihr bei eurer
Teamleitung den gesamten E-Mail-Verlauf von einer der Nachrichten
anfragen. Wenn ihr euch entschieden habt, fragt nach den Emails, aber es
konnte sein, dass ihr zur Verifizierung genauere Informationen bendotigt.
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nika-patel@gmx.de
AW: Schone Aussicht

DPD-Liferung - |hre Daten

Wichtig! Zustellungsversuch erfolglos - ...

Bestellbestatigung

Bestatigung Ihrer Bestellung bei Angler-

Facebook Kundenservice
Passwort zurlickgesetzt

nika-patel@gmx.de




nika-patel@gmx.de
AW: Schone Aussicht
An:

Lieber Peter,

das tut mir sehr Leid, dass deine Bestellung nicht ankommt. Ich
weild ja, wie sehr du dich auf deine neue wasserdichte
Regenjacke gefreut hast :(

Gib der Bestellung doch vielleicht noch ein paar Tage Zeit!
Sicherlich kommt das Packchen noch an und braucht einfach eine
Weile.

Und du hattest gesagt, dass du dich nicht mehr auf deinem
Facebook-Konto anmelden kannst? Das ist natlrlich kein gutes
Zeichen... Versuche am besten, dein Passwort zurtickzusetzen
und ein neues anzulegen, bevor jemand deine
Accounteinstellungen andert. Und hast du dein Passwort denn
auch noch woanders benutzt? Dann andere das am besten gleich
mit!

Ich freue mich, von dir zu horen.

LG
Nika

peter.hoffmann@me.de
Schone Aussicht

An:

Lieber Niki,

nur ganz kurz von mir, denn ich habe gerade etwas Arger mit
dem Internet. Anscheinend kann ich mich nicht mehr bei
Facebook einloggen und ich warte seit zwei Wochen vergeblich
auf meine Regenjacke! Und dabei habe ich extra nochmal all
meine Daten angegeben, weil die erste Zustellung nicht geklappt
hat.

Dir erstmal einen schonen Urlaub, ich melde mich nochmal!

Peter



Facebook Kundenservice vor 7 Tagen
noreply@facebook.com
Passwort zurlickgesetzt

An: Peter Hoffmann

f/

Lieber Peter,
dein Passwort wurde zurlickgesetzt.

solltest Du die Anderung Deines Passwortes nicht beantragt haben, dann
leite diese E-Mail bitte schnellst moglichst mit einem Vermerk an unseren
Kundenservice weiter.

Viele GriRe,
Dein Facebook Kundenservice

War diese E-Mail:  Nutzlich | Nicht nutzlich

Diese Nachricht wurde an peter.hoffmann@me.de gesendet. Falls du diese E-Mails von Meta zukiinftig
nicht mehr erhalten moéchtest, bestelle sie bitte ab.
Meta Platforms Ireland Ltd., Attention: Community Operations, 4 Grand Canal Square, Dublin 2, Ireland

Bitte leite diese E-Mail zum Schutz deines Kontos nicht weiter. Mehr dazu


https://www.facebook.com/o.php?k=AS2K1QcqEGQzE6zsIAg&u=100045297412309&mid=6010e460c3ab8G5afd9c69e8d5G600fd355ba04aG3ee&ee=AY0h2W8YzhBAYkhjaq7KUUK8Ve-81ziHL7bQtj6C_967AzhacqZwsCurTUirQkYAX5AY9uXAjYXU69DGSsAR
https://www.facebook.com/o.php?k=AS2K1QcqEGQzE6zsIAg&u=100045297412309&mid=6010e460c3ab8G5afd9c69e8d5G600fd355ba04aG3ee&ee=AY0h2W8YzhBAYkhjaq7KUUK8Ve-81ziHL7bQtj6C_967AzhacqZwsCurTUirQkYAX5AY9uXAjYXU69DGSsAR
https://www.facebook.com/email_forward_notice/?mid=6010e460c3ab8G5afd9c69e8d5G600fd355ba04aG3ee

DPD-Liferung - |lhre Daten fur vor 7 Tagen

die erfolgreiche Zurstellung
dpd@g7fexternfollow2394592211.com

Wichtig! Zustellungsversuch erfolglos - weitere Schritte notwendig

An: Peter Hoffmann

Klicken Sie hier

M Benachrichtigung zu Ihrer Paketzustellung Nr. 34632900-371?

DPD@ 8

PAKETVERFOLGUNGSNUMMER VERFOLGEN
58412233520000 — -

é C https://g7fexternfollow2394592211.com

Bitte einloggen: bl

Benutzername:|peter.hoffmann@me.de |
Passwort: [Fischer1992 |
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Conny ist 10 Jahre alt, spielt gerne Roblox und
geht in die 5. Klasse. Eigentlich ist Roblox erst ab
13 Jahren, seine Eltern haben ihm aber erlaubt,
einen eigenen Account zu haben. Dieser wurde
jetzt aber gehackt. Wie konnte das passieren?



Roblox Account:

© 9 Alter: 10 Jahre ; ’; Username: Conny2014
= Beruf: Schiiler .
Hobbys: Gaming > Robux: 800 Robux

BigSister12 und Conny kennen sich schon seit drei Monaten. Sie haben sich
Uber das Internet kennen gelernt und schon viele verschiedene Games
miteinander gespielt. Sie sammeln gemeinsam Robux und treffen sich

regelmaldig um Roblox zu spielen.

Roblox Chat von letzter Woche
BigSister12

Conny2014
Hey Conny, wie gehts?

Hi, gut und dir?

Auch gut, danke! Ich hab einen Trick
herausgefunden, wie man seine Robux
verdoppeln kann.

wow, wie geht das?

das ist nicht schwer, du musst mir nur dein
Passwort daflir geben.

aber man soll doch seine Passworter
niemandem verraten?

Ja, aber wir kennen uns ja jetzt schon echt lange. Du
kannst mir vertrauen und du willst doch auch die
Robux haben, oder nicht?

ja das stimmt schon, aber ich hab
trotzdem ein ungutes Gefuhl dabei.

aber dann konntest du dir den neuen Skin
kaufen, den du so gerne hattest.

du hast recht.. hier ist mein pw:
11042014



Mia trifft sich gerne mit ihren Freundinnen und
liest gerne Bucher. lhre Lieblingtiere sind
Kaninchen. Seit ihrem 14. Geburtstag darf sie
Instagram benutzen, allerdings keine Bilder von
sich selbst hochladen. Sie folgt vielen
Influencer*innen und hat Filter fur sich entdeckt.



ﬁ Mia12 @ . Follow
Mainz, DE

Alter: 14 Jahre
Beruf: Schiilerin
Hobbys: Lesen, Fotografie

Lieblingstier: Kaninchen

Vorbilder: Taylor Swift

Diana Fashion 8
Mia12 Mein siiBes Kanninchen Schnuffel &
Lieblingssong: Hasslich- View all2 comment
AYLIVA Q Add a comment...

6 days ago

In letzter Zeit ist Mia irgendwie immer unzufriedener mit sich selbst
gewesen. Immer haufiger hat sie Instagram-Filter benutzt, wodurch
sie sich mit einer schmaleren Nase oder groReren Lippen sehen
konnte. Manchmal denkt sie sogar Uber eine Schonheitsoperation
nach. Damit hat sie ihren Vorbildern auf Instagram etwas ahnlicher
gesehen und sich ihnen naher geflhlt.

Gib Mia einen Tipp, was sie vielleicht anders machen konnte, damit
sie in Zukunft wieder zufriedener mit sich selbst ist.




e %‘ Diana Fashion Eh B @

und mit dem Code "dianafashion20"
bekommst du sogar noch 20% Rabatt fur
aij das Produkt 3

Super, danke dir! &

Sag mal, kannst du mir vielleicht einen
Tipp zu einem ganz anderen Thema
geben? Ich hab ein bisschen Angst dass
mein Insta-Account gehackt wird. Das ist
einer Freundin passiert. Wie kann ich
denn dafiir ein gutes Passwort erstellen?

hmm gute Frage, da kenne ich mich nicht

so aus. Nimm doch vielleicht etwas, was

du dir gut merken kannst? Wie z.B. dein
ﬂ‘? Lieblingstier? @

0 Message... @ @ e
Account ::;12252



